Brief der Schulleitung an Lehrkräfte
Zur Nutzung der Online-Lernplattform „BUDENBERG Web”
Mit Datenschutzverpflichtung und Anweisung
—————
SCHREIBEN DER SCHULLEITUNG
[Ort und Datum]
An alle Lehrkräfte der [Name der Schule]
—————
Betreff: Nutzung der zentralen Ergebnisdatenspeicherung der Online-Lernplattform „BUDENBERG Web” – Datenschutzverpflichtung und Anweisung
Liebe Kolleginnen und Kollegen,
unsere Schule hat beschlossen, die zentrale Ergebnisdatenspeicherung in der Online-Lernplattform „BUDENBERG Web” zu nutzen. 
Mit diesem Schreiben informiere ich Sie über die datenschutzrechtlichen Verpflichtungen, die sich aus dieser Art der Nutzung dieser Plattform ergeben, und erteile Ihnen verbindliche Anweisungen zur korrekten Verwendung.
—————
1. RECHTLICHER RAHMEN
Die Schule ist Verantwortliche nach der Datenschutz-Grundverordnung (DSGVO) für die Verarbeitung von Schülerdaten auf der Plattform. Der Betreiber, Meik Stoll / BUDENBERG Web, ist Auftragsverarbeiter und arbeitet unter einem Auftragsverarbeitungsvertrag (Art. 28 DSGVO) mit uns zusammen.
Sie als Lehrkräfte sind Weisungsempfänger und müssen folgende Anforderungen erfüllen:
1.1 Verantwortung der Schulleitung
•	Die Schulleitung trägt die Verantwortung für die Rechtmäßigkeit der Datenverarbeitung
•	Die Schulleitung erteilt Weisungen und kontrolliert die Einhaltung der Datenschutzregeln

1.2 Ihre Rolle als Lehrkraft
•	Sie sind an die Weisungen der Schulleitung gebunden
•	Sie verarbeiten Schülerdaten ausschließlich nach Anweisung der Schulleitung
•	Sie sind verpflichtet, die datenschutzrechtlichen Bestimmungen einzuhalten
•	Sie unterliegen der Verschwiegenheitspflicht (§ 6 Abs. 12 Auftragsverarbeitungsvertrag)
—————
2. DATENSCHUTZVERPFLICHTUNGEN
2.1 Zulässigkeit der Nutzung
Sie dürfen die Plattform ausschließlich zu folgenden Zwecken nutzen:
 Durchführung von Übungsaufgaben im Rahmen Ihres Unterrichts
 Einsichtnahme in Lernfortschritte zur Unterstützung der Schülerinnen und Schüler
 Rückmeldung an Schülerinnen und Schüler über ihre Leistungen
 Individuelle Förderung und Anpassung des Unterrichtsmaterials

Unzulässige Nutzung: 
 Weitergabe von Anmeldedaten an Schülerinnen und Schüler (außer dem Kind selbst) 
 Nutzung für außerschulische Zwecke 
 Speicherung von Daten auf privaten Geräten der SuS bzw. Eltern, sofern die Zusatzlizenz für die Erweiterung auf im privatem Eigentum der SuS bzw. Eltern befindlichen Geräte nicht erworben wurde.
 Weitergabe von Zugriffsrechten an Unbefugte 
 Automatisierte Auswertungen oder Profilbildung

2.2 Vertraulichkeit
Sie sind verpflichtet, Verschwiegenheit über die Schülerdaten zu bewahren:
• Alle Daten, die Sie auf der Plattform einsehen, sind genauso vertraulich zu behandeln wie auf anderem Wege (schriftliche Übungsaufgaben etc.) erhobene Daten
• Sie dürfen Schülerdaten nicht an Dritte weitergeben
• Diese Verpflichtung bleibt auch nach Beendigung Ihres Beschäftigungsverhältnisses bestehen
• Achten Sie auf den Schutz Ihrer Anmeldedaten (Passwort, Benutzername)

2.3 Datensicherheit
Sie müssen folgende Sicherheitsmaßnahmen einhalten:
Zugang: 
- Schützen Sie Ihr Passwort und geben Sie es niemandem weiter 
Datenschutz bei der Nutzung: 
- Lesen Sie die Bildschirme nicht einsehbar für Unbefugte 
- Schließen Sie den Browser nach der Sitzung 
- Geben Sie keinesfalls Passwörter weiter
- Bei Verdacht auf unbefugten Zugriff: Benachrichtigen Sie sofort die Schulleitung
—————
3. UMGANG MIT SCHÜLERDATEN
3.1 Welche Daten werden verarbeitet?
Die Plattform speichert folgende Daten zu Schülerinnen und Schülern:
•	Name des Schülers / der Schülerin
•	Klassenbezeichnung
•	Lernfortschritte und Ergebnisse:
–	Anzahl bearbeiteter Aufgaben
–	Erreichte Punktzahlen
–	Anzahl der Fehler
–	Anzahl abgerufener Hilfestellungen
•	Informationen über die geübten Lernprogramme (Name, Schwierigkeitsstufe)

3.2 Ihre Verantwortung bei der Datennutzung
Sie dürfen diese Daten einsehen, um: 
- Die Lernfortschritte zu beobachten 
- Schülerinnen und Schülern individuell zu unterstützen 
- Rückmeldungen zu geben 
- Den Unterricht zu optimieren
Sie dürfen diese Daten nicht: 
- An Dritte (z.B. andere Lehrkräfte, Eltern direkt, externe Personen) weitergeben 
– ausgenommen: Sie können mit den Erziehungsberechtigten über die Lernfortschritte ihres Kindes sprechen, dürfen aber keine Zugangsrechte vergeben 
- Für außerschulische Zwecke nutzen 
- Ohne Genehmigung der Schulleitung in anderen Systemen speichern 
- Automatisiert auswerten oder Vorhersagen treffen

3.3 Betroffenenrechte
Schüler und Erziehungsberechtigte haben folgende Rechte nach der DSGVO:
•	Auskunftsrecht (Art. 15 DSGVO): Sie können erfragen, welche Daten gespeichert sind
•	Berichtigungsrecht (Art. 16 DSGVO): Sie können unrichtige Daten korrigieren lassen
•	Löschungsrecht (Art. 17 DSGVO): Sie können Löschung verlangen (soweit zulässig)
•	Widerspruchsrecht: Sie können widersprechen

Ihre Aufgabe: 
- Leiten Sie solche Anfragen unverzüglich an die Schulleitung weiter 
- Antworten Sie nicht selbst auf Betroffenenanfragen 
- das ist Aufgabe der Schulleitung 
- Unterstützen Sie die Schulleitung bei der Beantwortung, wenn nötig
—————
4. SCHULUNG UND ANWEISUNG
4.1 Datenschutzschulung
Vor der Nutzung der Plattform: 
- Alle Lehrkräfte müssen geschult werden 
- Die Schulung behandelt Datenschutz, Sicherheit und die korrekten Verfahren 
- Dokumentation der Schulung wird erstellt
Fortlaufende Schulung: 
- Bei Änderungen der Plattform oder Regeln informiere ich Sie rechtzeitig 
- Regelmäßige Auffrischungsschulungen werden angeboten

4.2 Unterweisungspflicht nach § 6 Abs. 12 des Auftragsverarbeitungsvertrags
Sie haben sich verpflichtet: 
- Datenschutzvorschriften einzuhalten 
- Zur Verschwiegenheit verpflichtet zu sein 
- Instruktionen der Schulleitung zu folgen
Diese Unterweisung erfolgt durch dieses Schreiben und das beigefügte Merkblatt.
—————
5. SICHERHEITSMASSNAHMEN DES ANBIETERS
Der Auftragsverarbeiter (Meik Stoll / BUDENBERG Web) hat folgende Maßnahmen getroffen:
•	Verschlüsselung: AES-256 bei Speicherung, TLS 1.2+ bei Übertragung
•	Authentifizierung: Benutzername + Passwort mit min. 8 Zeichen
•	Zugriffskontrolle: Rollenbasierte Zugriffsrechte
•	Protokollierung: Alle Erzeugungen, Änderungen und Löschungen werden protokolliert
•	Sicherung: Tägliche Backups, diese werden nach einer Woche gelöscht
•	Speicherort: Nur Deutschland/EU, kein Transfer in Drittländer
•	Subunternehmer: IP-Projects GmbH & Co. KG (Hosting und Datenbank)
Weitere Details: siehe Auftragsverarbeitungsvertrag, Anlage 2 (Technische und organisatorische Maßnahmen).
—————
6. MELDEPFLICHTEN BEI SICHERHEITSVORFÄLLEN
6.1 Datenschutzverletzung – Was ist das?
Eine Datenschutzverletzung liegt vor, wenn: 
- Unbefugte Personen auf Schülerdaten zugreifen 
- Daten versehentlich an Unbefugte weitergegeben werden 
- Daten verloren gehen oder beschädigt werden 
- Ein Sicherheitssystem ausfällt

6.2 Ihre Meldepflicht
Falls Sie den Verdacht haben, dass eine Datenschutzverletzung vorliegt:
1.	Melden Sie sofort der Schulleitung
–	Per Telefon (bei Dringlichkeit)
–	Per E-Mail (dokumentiert)
–	Persönlich (bei Treffen)
2.	Was Sie melden:
–	Art des Vorfalls (z.B. „Unbekannte Person hatte Zugriff”, „Passwort vergessen auf Tisch liegen gelassen”)
–	Welche Daten betroffen (Schülernamen, betroffene Zeiträume)
–	Zeitpunkt und Entdeckung
–	Bereits eingeleitete Maßnahmen
3.	Die Schulleitung
–	Informiert den Auftragsverarbeiter
–	Entscheidet über weitere Maßnahmen
–	Ggf. Benachrichtigung der Datenschutzaufsichtsbehörde (Frist: 72 Stunden nach Entdeckung)
Wichtig: Verzögerungen bei der Meldung können rechtliche Folgen haben!
—————
7. KONTROLLRECHTE UND ÜBERPRÜFUNG
7.1 Schulleitung kontrolliert
Die Schulleitung hat das Recht, zu überprüfen:
•	Wie Sie die Plattform nutzen
•	Ob Sie die Datenschutzregeln einhalten
•	Ob Sicherheitsvorfälle gemeldet wurden
Formen der Kontrolle: 
- Befragung der Lehrkräfte 
- Einsicht in Plattform-Logs und Zugriffe 
- Gespräche mit Schülerinnen und Schülern 
- Sichtprüfung bei ungesicherten Arbeitsplätzen
7.2 Externe Überprüfung
Die Schulleitung kann auch externe Prüfer (z.B. Datenschutzbeauftragte, Auditoren) einsetzen, um die Einhaltung zu überprüfen.
—————
8. KONSEQUENZEN BEI VERSTÖSSEN
Verstöße gegen Datenschutzpflichten können zu folgende Konsequenzen führen:
•	Verwaltungsintern: Belehrung, Rücksprache mit Schulleitung, Maßnahmen im Rahmen des Arbeitsrechts
•	Dienstrechtlich: Je nach Schweregrad von Verwarnung bis zu Disziplinarverfahren
•	Strafrechtlich: Bußgelder bis zu 50.000 Euro für fahrlässige Verstöße gegen Datenschutzregeln
•	Schadensersatzpflicht: Für Schäden, die durch Verstöße entstehen
—————

9. KONTAKTE UND WEITERE INFORMATIONEN
9.1 Schulische Ansprechpersonen
Schulleitung (für Weisungen und Datenschutzfragen): 
- Name: [Name der Schulleitung] 
- E-Mail: [E-Mail] 
- Telefon: [Telefonnummer] 
- Büro: [Raumnummer / Ort]
Datenschutz-Koordinator (falls benannt): 
- Name: [ggf. Name] 
- E-Mail: [ggf. E-Mail] 
- Telefon: [ggf. Telefon]

9.2 Auftragsverarbeiter (Technische Fragen)
BUDENBERG Web: 
- Meik Stoll 
- E-Mail: datenschutz@budenberg.de 
- Telefon: +49 6031 6920182 
- Adresse: Dienheimer Pfad 61, 61169 Friedberg, Deutschland

9.3 Externe Hilfe
[z.B. Hessischer Beauftragte für Datenschutz und Informationsfreiheit]: 
- Website: [Adresse einfügen] 
- E-Mail: [E-Mail einfügen] 
- Telefon: [Telefon einfügen]

—————

10. BESTÄTIGUNG DER KENNTNISNAHME
Alle Lehrkräfte müssen bestätigen, dass sie dieses Schreiben zur Kenntnis genommen haben.
Ein Bestätigungsformular befindet sich anbei.
Bitte reichen Sie das ausgefüllte Formular bis zum [Datum] bei der Schulleitung ein.
—————



BESTÄTIGUNGSFORMULAR – KENNTNISNAHME
Bitte in Druckbuchstaben ausfüllen und unterschreiben:


Hiermit bestätige ich (Name, Vorname):	———————————————
dass ich das Schreiben der Schulleitung vom [Datum] zur Nutzung der Online-Lernplattform „BUDENBERG Web” gelesen und verstanden habe.
Ich bestätige, dass mir folgende Punkte bekannt sind:
☐ Die Schulleitung ist Verantwortliche für die Datenverarbeitung
☐ Ich unterliege der Verschwiegenheitspflicht
☐ Ich darf Schülerdaten nur nach Anweisung der Schulleitung verarbeiten
☐ Ich darf keine privaten Geräte ohne Genehmigung nutzen
☐ Ich muss Datenschutzverstöße / verdächtige Aktivitäten sofort der Schulleitung melden
☐ Ich verstehe die Sicherheitsmaßnahmen und werde diese einhalten
☐ Ich habe das Merkblatt gelesen und weiß, was erlaubt und nicht erlaubt ist
Mir ist bekannt, dass Verstöße gegen Datenschutzpflichten zu disziplinarischen und strafrechtlichen Konsequenzen führen können.

Ort und Datum: _________________________________

Unterschrift Lehrkraft: _________________________________

Name in Druckbuchstaben: _________________________________


